Zarzadzenie Nr ZSZ-22/2017
Dyrektora Zespohlu Szko6l Zawodowych w Rawiczu
z dnia 28.08.2017r.

w sprawie wprowadzenia w Zespole Szkét Zawodowych im. Stefana Bobrowskiego w Rawiczu

Polityki Bezpieczenstwa Informacji
w Zespole Szkot Zawodowych im. Stefana Bobrowskiego w Rawiczu

§1
W celu ochrony danych osobowych w Zespole Szkoét Zawodowych im. Stefana
Bobrowskiego w Rawiczu oraz przetwarzania ich zgodnie z prawem, dyrektor wprowadza:
Polityke Bezpieczenstwa Informacji w Zespole Szkole Zawodowych im. Stefana
Bobrowskiego w Rawiczu w powigzaniu z:
1. Instrukcjg zarzqdzania systemem informatycznym stuzqcym do przetwarzania danych
osobowych (zalacznik nr 1),
2. Regulaminem korzystania 7 Systemu LIBRUS Synergia w Zespole Szkol Zawodowych
im. S. Bobrowskiego w Rawiczu w zakresie ochrony danych osobowych (zalacznik nr 2).
§2
Polityka 1 powigzane instrukcje wyznaczaja zasady dostepu do danych osobowych oraz
sposoby ich wykorzystania i zabezpieczenia przez pracownikow Zespotu Szkét Zawodowych
im. Stefana Bobrowskiego w Rawiczu.
§3
Zobowiazuje si¢ wszystkich pracownikow do zapoznania z trescig Polityki i powigzanych
instrukcji.
§4
W sktad polityki bezpieczenstwa wchodza n/w dokumenty:
Wykaz zbiorow danych osobowych (zatacznik nr 3).
Protokoét przekazania danych osobowych — wzor (zalacznik nr 4).
Ewidencja udostepniania danych osobowych — wzér (zatacznik nr 5).
Oswiadczenie o zachowaniu w tajemnicy danych osobowych oraz o zapoznaniu si¢
z dokumentami (wymienione w o$wiadczeniu) — wzor (zalacznik nr 6).
5. Upowaznienie do przetwarzania danych osobowych uczniéw i rodzicow (opiekunow
prawnych) — wzér (zatacznik nr 7).
6. Upowaznienie do przetwarzania danych osobowych pracownikéw — wzér (zalacznik nr
8).
7. Upowaznienie do przetwarzania danych osobowych uczniow, rodzicow (opiekunow
prawnych) i pracownikow — wzor (zalacznik nr 9).
Rejestr upowaznien — wzor (zatacznik nr 10).
9. Ewidencja oséb upowaznionych do przetwarzania danych osobowych — wzor (zatacznik
nr 11).
10. Potwierdzenie otrzymania dostepu do kont rodzica/opiekuna i ucznia/uczennicy oraz
zapoznania si¢ z zasadami funkcjonowania dziennika elektronicznego (zatacznik nr 12).
11. Deklaracja dochowania tajemnicy danych z dziennika elektronicznego, wynikajacej z

Ustawy o Ochronie Danych Osobowych przez osoby nie zatrudnione w szkole (zalacznik
nr 13).

b .

*®

§5
Wycofuje si¢ zarzadzenie poprzednie Nr ZSZ-0132-9/2017 z dnia 4.05.2017r.
Upowaznienia do przetwarzania danych osobowych wydane przed 31.08.2017 traca moc.
Powolanie Administratora Bezpieczenstwa Informacji wydane przed 31.08.2017 traci moc.
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Powolanie Administratora Systemu Informatycznego wydane przed 31.08.2017 traci moc.

§6

Zarzadzenie niniejsze obowiazuje od dnia 31.08.2017r.

(podpis dyrektora)



Polityka Bezpieczenstwa Informacji
w Zespole Szkot Zawodowych im. Stefana Bobrowskiego w Rawiczu

Podstawa prawna:

1. Ustawa z dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz.U. z 2016r., poz.
922), art.36 ust.2.

2. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz.U. 2004 nr 100 poz. 1024), paragraf 4
i5.

3. Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz. U. z 2016r., poz. 113), §20 ust.1.

4. Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 10 grudnia 2014r. w sprawie
wzordéw zgloszen powotania i odwotania administratora bezpieczenstwa informacji
(Dz. U. z 2014r., poz. 1934).

5. Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015r. w sprawie
trybu i sposobu realizacji zadan w celu zapewnienia przestrzegania przepisow o ochronie
danych osobowych przez administratora bezpieczenstwa informacji (Dz. U. z 2015r.,
poz. 745).

6. Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015r. w sprawie
sposobu prowadzenia przez administratora bezpieczenstwa informacji rejestru zbiordw
danych (Dz. U. z 2015r., poz. 719).

Rozdzial I. Postanowienia ogolne.
§1

Niniejsza Polityka Bezpieczenstwa Informacji w Zespole Szkoél Zawodowych im. Stefana
Bobrowskiego w Rawiczu zostala opracowana zgodnie z wymogami Rozporzadzenia Ministra
Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz.U. 2004 nr 100 poz. 1024). Stanowi ona zestaw praw i regul regulujacych
sposob zarzadzania, ochrony i dystrybucji danych osobowych w Zespole Szkot Zawodowych
w Rawiczu.

§2

Okreslenia i skroty uzyte w Polityce oznaczaja:

1. Administrator Danych Osobowych — Dyrektor Szkoty, zwany dalej ADO.

2. Administrator Bezpieczenstwa Informacji, zwany dalej ABI — pracownik powotany przez
ADO, odpowiedzialny za nadzorowanie i przestrzeganie zasad ochrony, okreslonych
w niniejszych dokumentach oraz wymagan w zakresie wynikajacym z powszechnie
obowigzujacych przepiséw prawa. ABI mianowany zostat odrebnym zarzadzeniem przez
ADO.

3. Administrator Systemu Informatycznego, zwany dalej ASI — pracownik wyznaczony
przez ADO, odpowiedzialny za wdrozenie i stosowanie zasad bezpieczenstwa danych
osobowych w zakresie technicznych zabezpieczen systemu informatycznego Zespotu
Szkot Zawodowych. ASI mianowany zostat odrebnym zarzadzeniem przez ADO.



4. Dane osobowe — wszelkie informacje umozliwiajace zidentyfikowanie osoby uczacej
i pracujacej w Zespole Szkoét Zawodowych w Rawiczu.

5. Osoba upowazniona lub uzytkownik systemu, zwany dalej uzytkownikiem — osoba
posiadajaca upowaznienie przez ADO i uprawniona do przetwarzania danych osobowych
w zakresie wskazanym w upowaznieniu. Uzytkownikiem systemu moze by¢ pracownik
Zespotu Szkét Zawodowych w Rawiczu wykonujacy prace na podstawie umowy o prace,
umowy zlecenia lub innej umowy cywilno — prawne;j.

6. Identyfikator — nalezy przez to rozumie¢ elektroniczne, indywidualne oznaczenie
pracownikow w systemie informatycznym, tzw. login.

7. Ustawe — nalezy przez to rozumie¢ ustawe o ochronie danych osobowych z dnia
29 sierpnia 1997r. (Dz.U. z 2016r., poz. 922).

8. System informatyczny, zwany dalej systemem, w rozumieniu art. 7 pkt 2a) Ustawy.

9. Zabezpieczenie danych w systemie, zwane dalej zabezpieczeniem — czynnosci
wykonywane w rozumieniu art. 7 pkt 2b) Ustawy.

10. Zespot Szkol Zawodowych w Rawiczu im. Stefana Bobrowskiego, zwany dalej Szkota.

11. System LIBRUS Synergia w Zespole Szkol Zawodowych w zakresie ochrony danych
osobowych zwany dalej E - dziennikiem.

Rozdzial I1. Cele i zakres polityki bezpieczenstwa.
§3
Polityka zaklada pelne zaangazowanie Dyrekcji oraz pracownikow Szkoty dla zapewnienia
bezpieczenstwa danych osobowych przetwarzanych zarowno w sposob tradycyjny (w wersji
papierowej), jak i za pomoca systemdow informatycznych.
§4
1. Polityka okresla podstawowe zasady bezpieczenstwa przetwarzanych w Szkole danych
osobowych.
2. Polityka dotyczy wszystkich danych osobowych, przetwarzanych w Szkole, niezaleznie
od formy ich przetwarzania.

§5

Celem Polityki jest zapewnienie ochrony danych osobowych przetwarzanych przez Zespoét
Szkot Zawodowych w Rawiczu przed wszelkiego rodzaju zagrozeniami, tak wewngtrznymi
jak 1 zewnetrznymi, $wiadomymi lub nie§wiadomymi.

§6
Cele Polityki realizowane sg poprzez zapewnienie danym osobowym nastepujacych cech:
a. poufnosci — wlasciwosci zapewniajacej, ze dane nie s3 udostepniane

nieupowaznionym podmiotom,

b. integralnosci — wlasciwosci zapewniajacej, ze dane osobowe nie zostaly zmienione lub
zniszczone w sposob nieautoryzowany,

c. rozliczalnosci — wlasciwosci zapewniajacej, ze dzialania podmiotu moga by¢
przypisane w sposéb jednoznaczny tylko temu podmiotowi,

d. zgodnosci z prawem — wlasciwosci zapewniajacej, ze gromadzone sg wytacznie dane
niezbedne do wiasciwego funkcjonowania szkoty i realizowania przez nig zadan
okreslonych w odrebnych przepisach.

W zawigzku z tym Szkota moze przetwarzaé tylko takie informacje o pracownikach, ktore

maja bezposredni i jednoznaczny zwigzek ze stosunkiem pracy oraz tylko takie informacje

o uczniach, ktore zwigzane sg z procesem dydaktycznym podczas nauki w Szkole.

§7

Dla skutecznej realizacji Polityki ADO zapewnia:
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odpowiednie do zagrozen i kategorii danych objetych ochrona, $rodki techniczne
1 rozwigzania organizacyjne,

szkolenia w zakresie przetwarzania danych osobowych i sposobdw ich ochrony,
monitorowanie zastosowanych srodkéw ochrony.

§8

ADO zapewnia zgodno$¢ niniejszej Polityki z przepisami okreslajacymi zasady przetwarzania
danych osobowych oraz z polskimi normami ustanawiajacymi wytyczne w dziedzinie
zarzadzania bezpieczenstwem systemow teleinformatycznych, tj.:

1.

2.

Ustawa z dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz.U. z 2016r., poz.
922),

Rozporzadzeniem Ministra Spraw Wewnetrznych 1 Administracji z dnia 29 kwietnia
2004r. wsprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i1 systemy
informatyczne shuzace do przetwarzania danych osobowych (Dz.U. 2004 nr 100
poz. 1024),

. Normg PN-I-13335-1 ,Technika informatyczna. @Wytyczne do zarzadzania

bezpieczenstwem systemow informatycznych”,
Norma PN-ISO/IEC-17799 ,,Technika informatyczna. Praktyczne zasady zarzadzania
bezpieczenstwem informacji”.

Rozdzial I11. Obowiazki i odpowiedzialno$¢é w zakresie zarzadzania bezpieczenstwem.

§9

Zarzadzanie bezpieczenstwem systemoéw jest procesem cigglym, realizowanym przy
wspoldziataniu 0s6b upowaznionych do przetwarzania danych z ADO, ABI i ASI.
Wszystkie osoby upowaznione do przetwarzania danych zobowigzane sg do:

a. przetwarzania danych osobowych zgodnie z obowigzujgcymi przepisami,

b. postepowania zgodnie z ustalong przez ADO Polityka.
W przypadku naruszenia przepisow lub zasad postepowania, osoba upowazniona
do przetwarzania danych osobowych podlega odpowiedzialnosci stuzbowej i karnej.
Uzytkownik systemu ponosi wszelka odpowiedzialno$¢ za wszystkie operacje wykonane
przy uzyciu jego identyfikatora i hasta dostepu.
Wszelkie przekroczenia lub jakiekolwiek proby przekroczenia przyznanych uprawnien,
traktowane beda jako naruszenie podstawowych obowigzkow pracowniczych.
Na pisemny i uzasadniony wniosek administratora systemu informatycznego ABI moze
odebra¢ uprawnienia pracownikowi z podaniem daty oraz przyczyny odebrania
uprawnien. W uzasadnionej sytuacji ABI moze odebra¢ uprawnienia w sposob
natychmiastowy. Z takiego postepowania ma on sporzadzi¢ notatke stuzbowa
do wiadomosci uzytkownika systemu, ktérego sprawa dotyczy.
Uzytkownika systemu, ktéry utracit login i hasto, nalezy niezwlocznie wyrejestrowaé
z systemu informatycznego. Wyrejestrowania z systemu dokonuje ASI.
Uzytkownik systemu zatrudniony przy przetwarzaniu danych osobowych zobowigzany
jest do zachowania ich w poufnosci oraz dotozenia wszelkich staran, aby dane osobowe
nie zostaly przekazane osobom nieuprawnionym.

§10

Osoby upowaznione przez ADO do przetwarzania danych osobowych zobowigzane sg do:

a. Scistego przestrzegania zakresu udzielonego upowaznienia,
b. zachowania w tajemnicy danych osobowych oraz sposobow ich zabezpieczenia,



c. zglaszania ADO incydentow zwigzanych z naruszeniem bezpieczenstwa danych oraz
niewlasciwego funkcjonowania systemu, a takze informowania o przypadkach
naruszenia bezpieczenstwa danych.

Rozdzial IV. Ogélne zasady przetwarzania danych osobowych.

§11

. Kazdy uczen i pracownik Szkoly ma prawo do ochrony dotyczacych go danych
osobowych.
. Dane osobowe sg przetwarzane w Szkole w celu realizacji zadan okreslonych przepisami
prawa.
. Nalezy dochowaé¢ szczego6lnej starannosci w realizacji przedsiewzie¢ dotyczacych
ochrony intereséw oséb, ktorych dane dotycza oraz przestrzegania zasad bezpieczenstwa
przetwarzania danych osobowych, uwzgledniajac:

a. przepisy prawa,

b. zasady udostepniania danych osobowych,

c. dotrzymanie okresu przechowywania danych identyfikujacych osobe,

d. procedury ochrony danych osobowych.

§12

. Naczelng zasadg przetwarzania danych osobowych w Szkole jest zachowanie w tajemnicy
przez osoby majace dostep do danych, wszelkich informacji dotyczacych ich
przetwarzania oraz sposobow zabezpieczania.

. Mozliwo$¢ wystapienia zagrozen danych przetwarzanych w systemach lub kartotekach,
skorowidzach, ksiegach, wykazach i innych zbiorach ewidencyjnych naklada
na uzytkownikéw 1 ich przelozonych obowigzek wykonywania czynnosci, zwigzanych
z zapewnieniem danym wlasciwej ochrony.

. Przekazywanie danych osobowych w formie papierowej do organu prowadzacego
i innych instytucji wspotpracujacych ze Szkota dokonywany jest wylacznie przez osoby
posiadajace upowaznienia.

. Kopiowanie danych osobowych oraz wykonywanie wydrukow jest zabronione, chyba,
ze konieczno$¢ ich sporzadzania wynika z natozonych na uzytkownika obowigzkoéw
i dozwolona jest przepisami prawa.

. Kopie zawierajace dane osobowe mozna przekazywac tylko osobom upowaznionym
lub podmiotom do tego uprawnionym.

. Kopie, o ktorych mowa w ust. 5, moga by¢ wykorzystywane tylko w celach, do jakich
zostaly sporzadzone. Niepotrzebne kopie nalezy niszczy¢ w sposdb uniemozliwiajacy ich
odtworzenie.

Rozdzial V. Wykaz budynkoéw, pomieszczen lub cze$ci pomieszczen, tworzgcych obszar,

w ktorym przetwarzane sa dane osobowe.
§13

. Przetwarzanie danych osobowych odbywa si¢ w Zespole Szkét Zawodowych im. Stefana
Bobrowskiego w Rawiczu przy ulicy:

- Gen. Hallera 6, 8, 10, 12,

- Sienkiewicza 27

- Grota Roweckiego 9

. Za obszar przetwarzania danych nalezy rozumie¢ obszar, w ktérym wykonywana jest
cho¢by jedna z czynnosci wymienionych w art. 7 pkt. 2 Ustawy Obszarami



do przetwarzania danych osobowych z uzyciem sprzetu komputerowego oraz sposobem
recznym sa:

Budynek A, ul. Gen. Hallera 12

— gabinet Wicedyrektora obszar za biurkiem ze wszystkimi urzadzeniami oraz szafy,

— Dbiblioteka szkolna obszar za biurkiem nauczyciela bibliotekarza ze wszystkimi
urzadzeniami,

— pokdj nauczycielski ze sprzetem komputerowym oraz szafy,

— we wszystkich salach lekcyjnych biurko nauczyciela ze sprzgtem komputerowym.

Budynek B, ul. Gen Hallera 10

— gabinet Wicedyrektora obszar za biurkiem ze wszystkimi urzadzeniami oraz szafy,
— we wszystkich salach lekcyjnych biurko nauczyciela ze sprz¢tem komputerowym,
— pokdj nauczycielski ze sprzetem komputerowym oraz szafy.

Sala Gimnastyczna, ul. Gen Hallera 8

— wydzielona czes$¢ sekretariatu Szkoty, obszar za ladg ze wszystkimi urzgdzeniami oraz
szafy i szafy aktowe ze skarbczykiem,

— gabinet Dyrektora Gtownego ze wszystkim urzadzeniami oraz szafy,

— pokdj nauczycielski nauczycieli wychowania fizycznego — sprzet komputerowy oraz
szafy,

— serwerownia ze wszystkimi urzadzeniami.

Budynek C, ul. Gen Hallera 6

— gabinet Wicedyrektora obszar za biurkiem ze wszystkimi urzadzeniami oraz szafy,

— gabinet Gtownego Ksiegowego obszar za biurkiem ze wszystkimi urzadzeniami oraz
szafy,

— biuro ksiggowosci — obszar za biurkami ze wszystkimi urzadzeniami oraz szafy,

— gabinet kadrowej — obszar za biurkiem ze wszystkimi urzadzeniami oraz szafy,

— pomieszczenie Archiwum z szafami,

— gabinet pedagoga szkolnego obszar za biurkiem ze sprz¢tem komputerowym oraz szafy,

— we wszystkich salach lekcyjnych biurko nauczyciela za sprzetem komputerowym,

— biuro projektu — obszar za biurkiem ze wszystkimi urzadzeniami oraz szafy,

— MCI - biurka ze sprzgtem komputerowym,

— pokdj nauczycielski wraz ze sprzetem komputerowym oraz szafy.

Budynek G, ul. Grota Roweckiego 9
— we wszystkich salach lekcyjnych biurko nauczyciela za sprz¢tem komputerowym,
— pokdj nauczycielski wraz ze sprzetem komputerowym oraz szafy.

Budynki Warsztatéw Szkolnych, ul. Sienkiewicza 27

— we wszystkich salach lekcyjnych biurko nauczyciela,

— pokdj nauczycielski wraz ze sprzetem komputerowym oraz szafy,

— pomieszczenie biuro — obszar ze wszystkimi urzadzeniami oraz szafy.

3. Przebywanie osob nieuprawnionych wewnatrz obszaru, o ktérym mowa w pkt. 2, jest
dopuszczalne tylko w obecnosci 0so6b zatrudnionych przy przetwarzaniu tych danych lub
za zgoda ADO.



4. Przetwarzanie danych osobowych to wykonywanie na nich operacji takich jak: zbieranie,

utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie, usuwanie
zarowno w systemie informatycznym, jak i recznym.

Rozdzial VI. Wykaz zbiorow danych osobowych wraz ze wskazaniem programow
zastosowanych do przetwarzania tych danych.

1.

§14

W Szkole dane osobowe moga by¢ przetwarzane w zbiorach danych, przy zastosowaniu
systeméw oraz zbiorow ewidencyjnych w postaci kartotek, skorowidzow, ksiag
1 wykazow.

Wykaz zbiorow danych osobowych wymieniony jest w zalaczniku nr 3. Wykaz moze by¢
zmieniany decyzja ADO.

Osoby upowaznione do przetwarzania danych tworza zbiory danych osobowych
lub wnioskuja o ich wycofanie, zgodnie z potrzebami realizacji zadan stuzbowych,
za zgoda ADO.

Rozdzial VII. Opis struktury zbioréw danych wskazujacy zawartos$¢ poszczegdlnych pol
informacyjnych i powigzania mi¢dzy nimi.

§15

Tworzy si¢ zbiory danych osobowych przez nadanie danym osobowym odpowiedniej

struktury, dostepnej wedtug okreslonych kryteridéw, niezaleznie od tego, czy zestaw

danych jest rozproszony lub podzielony funkcjonalnie.

Przetwarzanie danych osobowych moze odbywac si¢ metoda:

a. papierowa, w ktorej dane osobowe przetwarza si¢ klasycznie w postaci dokumentow,

b. informatyczng, w ktorej dane osobowe przetwarza si¢ w systemie informatycznym,

c. dualng, w ktorej dane osobowe przetwarza sie¢ klasycznie i jednocze$nie w systemie
informatycznym,

d. zbiorow rozproszonych, w ktérej dane osobowe przetwarzane sa w kilku obszarach
przetwarzania.

Zawartos¢ pdl informacyjnych, wystepujacych w systemach zastosowanych w celu

przetwarzania danych osobowych, musi by¢ zgodna z przepisami prawa, ktore uprawniaja

lub zobowigzujg ADO do przetwarzania danych osobowych.

Rozdzial VIII. Spos6b przeplywu danych pomie¢dzy poszczegdélnymi systemami.

1.

§16

Przeplyw danych pomigdzy systemami zastosowanymi w celu przetwarzania danych
osobowych moze odbywac¢ sie w postaci przeplywu jednokierunkowego lub przeptywu
dwukierunkowego.

Przeptyw jednokierunkowy oznacza, ze system informatyczny udostepnia dane ze zbioru
(bazy) danych tylko w trybie ,,do odczytu™.

Przeptyw dwukierunkowy umozliwia upowaznionemu uzytkownikowi korzystanie
z danych w trybach ,.do odczytu” i ,,do zapisu”, tj. umozliwia wprowadzanie nowych
danych i modyfikacje istniejacych.

Przesylanie danych pomiedzy systemami moze odbywaé sie w sposdb manualny, przy
wykorzystaniu nosnikéw zewnetrznych (np. dyskietka, CD, DVD, dysk zewnetrzny,
PenDrive itp.) lub w sposéb potautomatyczny, przy wykorzystaniu funkcji eksportu/
importu danych za pomoca teletransmisji (np. poprzez wewnetrzng —sie¢
teleinformatyczng).



5. Przesylanie danych moze odbywa¢ si¢ zarbwno w obrgbie szkotly, jak i na zewnatrz
(m.in. do organu prowadzacego Szkole lub podmiotéw wspdlpracujacych ze Szkota
w organizowaniu zadan zwigzanych z procesem edukacyjnym, w szczegolnosci
organizujacych egzamin maturalny, egzamin potwierdzajacy kwalifikacje w zawodzie,
proces rekrutacyjny, e-dziennik).

Rozdzial IX. Okreslenie Srodkow technicznych i organizacyjnych niezb¢dnych
dla zapewnienia poufnosci, integralnosci i rozliczalno$ci przetwarzanych danych.
§17

ADO zapewnia zastosowanie S$rodkow technicznych i organizacyjnych niezbednych dla
zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych danych.
§18

1. Srodki ochrony zastosowane przez ADO dla zapewnienia poufnosci, integralnosci
i rozliczalno$ci przetwarzanych danych, obejmuja:
a. $rodki fizyczne,
b. Srodki osobowe,
c. srodki techniczne.
2. Srodki ochrony fizycznej obejmuja:
a. lokalizacje miejsc przetwarzania danych osobowych w pomieszczeniach
o ograniczonym i kontrolowanym dostepie,
b. ustalenie zasad pobierania kluczy do pomieszczen i szaf,
c. skltadowanie zbioréw danych osobowych (w tym no$nikdw wymiennych
i no$nikow kopii zapasowych) w odpowiednio zabezpieczonych pomieszczeniach
1 szafach.
3. Srodki ochrony osobowej obejmuja:
a. dopuszczenie do przetwarzania danych osobowych wylacznie 0s6b posiadajacych
upowaznienie wydane przez ADO,
b. zapoznanie tych oso6b z zasadami przetwarzania danych osobowych oraz obstuga
systemu stuzacego do przetwarzania danych.
4. Srodki ochrony technicznej obejmuja:
a. mechanizmy kontroli dostepu do systemdow i zasobow,
b. zastosowanie odpowiednich 1 regularnie aktualizowanych informatycznych
narzedzi ochronnych,
c. regularne tworzenie kopii zapasowych zbiorow danych przetwarzanych
w systemach informatycznych.

Rozdzial X. Aktualizacja regulacji wewnetrznych.
§19

Co najmniej raz w roku odbywa sie udokumentowany przeglad Polityki Bezpieczenstwa
Informacji 1 innych procedur dotyczacych ochrony informacji. Przegladu dokonuje
Administrator Bezpieczenstwa Informacji. Po przegladzie sporzadzany jest Raport.
Administrator Bezpieczenstwa Informacji przedstawia Raport Administratorowi Danych
Osobowych w terminie 30 dni od dnia dokonania przegladu.

Rozdzial XI. Szkolenie z zakresu przetwarzania danych osobowych.
§20

1. Kazda osoba przed rozpoczeciem przetwarzania danych osobowych ma obowigzek
zapoznania sie z przepisami dotyczacymi bezpieczenstwa przetwarzania i ochrony danych
osobowych.
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2. ADO zobowiazany jest umozliwi¢ podwladnym zapoznanie si¢ z przepisami, o ktoérych
mowa w ust. 1.

3. W przypadku wprowadzania w Szkole nowych przepiséw dotyczacych wdrazania
procedur przetwarzania i ochrony danych osobowych, ADO moze zorganizowaé
dodatkowe szkolenia dla okreslonych grup uzytkownikow.

Rozdzial XII. Inwentaryzacja sprze¢tu i oprogramowania.
§21

ASI na biezaco dokonuje inwentaryzacji sprzetu i oprogramowania. Nie rzadziej niz raz na
pot roku sporzadza raport. W ciggu 30 dni od sporzadzenia raportu ASI przedstawia raport
Administratorowi Danych Osobowych.

Rozdzial XIII. Analiza utraty integralnosci, dostepnosci i poufnosci informacji.
§22

Nie rzadziej niz raz w roku Administrator Danych Osobowych przeprowadza analize utraty
integralnosci, dostepnosci i poufnosci informacji oraz podejmuje dziatania minimalizujace
ryzyka z tych analiz wynikajace.

Rozdzial XIV. Obowigzki os6b powolanych przez ADO.
§23

Do zadan ABI nalezy:

1. wykonywanie zadan z zakresu przetwarzania i ochrony danych zgodnie z przepisami
Ustawy, organizujac je, koordynujac i nadzorujac,

2. prowadzenie Rejestru zbioréw danych,

3. prowadzenie ewidencji os6b upowaznionych do przetwarzania danych osobowych.
Ewidencja odzwierciedla aktualny stan w zakresie uzytkownikéw i ich uprawnien.

4. dokonywanie przegladow Polityki Bezpieczenstwa Informacji i1 innych procedur
dotyczacych ochrony informacji,

5. zapewnienie przestrzegania przepisOw o ochronie danych osobowych zgodnie

z Rozporzadzeniem Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r.,

m.in. sporzadzanie planu sprawdzen i sprawozdan,

prowadzenie dokumentacji zwigzanej z udostepnianiem danych osobowych,

reagowanie na zgloszenia dotyczace naruszenia zasad ochrony informacji,

8. prowadzenie szkolen dotyczacych ochrony informacji, we wspodtpracy z ADO,
uczestniczenie w szkoleniach dla ABI.

a—

ABI stosuje $rodki techniczne i1 przedsiewziecia organizacyjne zapewniajace skuteczng
realizacje¢ zadan bezpieczenstwa zbiordw danych przetwarzanych w Szkole.

§24

Do zadan ASI nalezy:

1. administrowanie systemami, w ktorych przetwarzane sg dane osobowe,

2. nadawanie uzytkownikom identyfikatoréw i haset pierwszego logowania,

3. instalowanie, aktualizowanie 1 konfigurowanie oprogramowania systemowego
i aplikacyjnego oraz urzadzen, o ile czynnosci te nie s3 wykonywane przez
upowaznionych przedstawicieli dostawcy systemu, na podstawie zawartej umowy,

4. instalowanie i kontrolowanie licencji oprogramowania antywirusowego na komputerach,
na ktorych przetwarzane sg dane osobowe i aktualizowanie go w razie potrzeby,
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10.

11.
12.

reagowanie 1 rejestrowanie przypadkéw naruszenia badz zagrozenia bezpieczenstwa
danych osobowych przetwarzanych w systemie,

nadzorowanie tworzenia oraz przechowywania kopii zapasowych baz danych,
zawierajacych dane osobowe,

przygotowywanie urzadzen, dyskow i1 innych elektronicznych nos$nikéw informacji,
zawierajagcych dane osobowe, do likwidacji, przekazania innemu podmiotowi,
konserwacji lub naprawy,

kompletowanie i nadzor nad przechowywaniem dokumentacji dotyczacej licencji
oprogramowania,

powiadamianie ADO o miejscu przechowywania oraz metodzie i czestotliwosci tworzenia
kopii zapasowych zbioréw danych osobowych przetwarzanych w systemach,
wykonywanie biezace] konserwacji i przegladu systemu oraz uaktualnianie kont
1 uprawnien uzytkownikow,

dokonywanie biezacej inwentaryzacji sprzetu i oprogramowania,

wykonywanie przegladu systemow oraz nosnikéw informacji stuzacych do przetwarzania
danych.

Podpis Dyrektora
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Zalacznik nr 3
do Polityki Bezpieczenstwa Informacji

w ZSZ w Rawiczu

Wykaz zbiorow danych osobowych

Dane osobowe uczniéw i rodzicow (opiekunéw prawnych):

prowadzone w formie elektronicznej

prowadzone w formie tradycyjnej

(papierowej)
S1O0 . .
. . . teczki uczniow
w formie papierowej wydruk

Nabor Optivum dzienniki uczniow

e- dziennik Librus ksiega uczniow

e-Sekretariat ewidencja swiadectw i legitymacji

Swiadectwa Optivum dziennik pedagoga

arkusze ocen

protokoty egzamindw

ewidencja wydanych duplikatow $wiadectw
(korespondencja rzeczowy wykaz akt BS)

archiwum jednostki

rejestr wypadkoéw uczniow

rejestr decyzji zwolnien lekarskich uczniow

opinie i orzeczenia z Poradni Psychologiczno
— Pedagogicznej i zaswiadczenia lekarskie

dane osobowe uczniéw i ich rodzin
w zakresie bezpieczenstwa i zdrowia oraz
dydaktyczno- wychowawczo- opiekunczej
dziatalnosci szkoly

Dane osobowe pracownikow:
prowadzone w formie elektronicznej prowadzone w .formle.tradycyjnej
(papierowej)
SJO Bestia archiwum jednostki
Platnik teczki osobowe pracownikow
S1O0 . Ny . .
w formie papierowej wydruk rejestr wyjazddéw shuzbowych (delegacje)
iPKO biznes ewidencja zwolnien lekarskich pracownikow

Kadry Optivum
w formie papierowej wydruk

ewidencja wydanych upowaznien

Place Optivum
w formie papierowej wydruk

dane osobowe pracownikdéw i ich rodzin
zwigzane z zatrudnieniem i placami

Ksiegowosé Optivum

dane osobowe pracownikdéw i ich rodzin
zwigzane ze Swiadczeniami z ZFSS

Inwentarz Optivum

dane osobowe emerytéw zwigzane
ze $wiadczeniami z ZFSS

Arkusz Organizacyjny Optivum
w formie papierowej wydruk

praktykanci i stazysci

Plan lekcji Optivum
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Zalacznik nr 1
do Polityki Bezpieczenstwa Informacji

w ZSZ w Rawiczu

Instrukcja zarzadzania systemem informatycznym shuzacym do przetwarzania

danych osobowych

Podstawa prawna:

1.

2.

Ustawa z dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz.U. z 2016r., poz.
922).

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz.U. 2004 nr 100 poz. 1024).

Rozdzial I. Procedury nadawania uprawnien do przetwarzania danych i rejestrowania
tych uprawnien w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te
cZynnosci.

1.

2.

Procedury nadawania w Szkole uprawnien do przetwarzania danych osobowych
obejmuja:

a. podpisanie przez osobe, do ktorej obowigzkow nalezy przetwarzanie danych

osobowych, oswiadczenia o zachowaniu w tajemnicy danych osobowych oraz zasad ich
przetwarzania, sposobow ich zabezpieczania, obejmujacego takze okres po ustaniu
stosunku pracy, oraz o zapoznaniu si¢ z:

e Ustawg z dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz.U. z 2016r.,
poz. 922),

e Rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne shuzace do przetwarzania danych osobowych (Dz.U. 2004 nr 100 poz.
1024),

o Politykg Bezpieczenstwa Informacji w Zespole Szkole Zawodowych im. Stefana
Bobrowskiego w Rawiczu.

b. wydanie przez ADO upowaznienia do przetwarzania danych osobowych pracownikom

administracji przetwarzajacym dane oraz pracownikom pedagogicznym.
Kopie upowaznien, o ktérych mowa w ust. 1 przechowuje si¢ w aktach osobowych
pracownika. Kazde upowaznienie jest rejestrowane w rejestrze upowaznien (zalacznik
nr 10).
Upowaznienia, o ktérych mowa w ust. 1, sg imienne i udzielane w formie pisemnej
na czas okreslony lub czas nieokreslony — do odwotania udzielonego upowaznienia.
Przyznanie uprawnien w zakresie dostepu do systemu informatycznego polega
na wprowadzeniu do systemu przez ASI dla kazdego uzytkownika systemu unikalnego
loginu i hasta pierwszego logowania.
Haslo pierwszego logowania w systemie ustanawia ASI. Kazdy uzytkownik systemu
informatycznego ma obowigzek dokonaé¢ jego zmiany na indywidualne, co najmnie]
osmioznakowe hasto, w sklad ktérego musza wchodzi¢ duze i male litery, cyfry oraz
znaki specjalne.
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6. Na terenie warsztatow szkolnych nauczyciel loguje si¢ do e-dziennika za pomoca
przegladarki internetowej. Nie przetwarza si¢ danych osobowych z uzyciem sprzgtu
komputerowego w innej formie.

Rozdzial I1. Stosowane metody i Srodki uwierzytelnienia oraz procedury zwiazane z ich
zarzadzaniem i uzytkowaniem.

1. Kazdy z pracownikéw loguje si¢ do systemu operacyjnego wykorzystujac osobisty login
i hasto. Login ma budowe: nazwisko.imie¢. Haslo sktada si¢ z co najmniej o$miu znakow —
liter matych i duzych, cyfr oraz znakdéw specjalnych. Kazdy z pracownikow ma
obowigzek zmiany hasla nie rzadziej niz raz na 30 dni. Uzytkownik, ktéry zapomni hasto,
zglasza ten fakt administratorowi domeny, ktdry resetuje hasto.

Rozdzial I11. Procedury rozpocz¢cia, zawieszenia i zakonczenia pracy przeznaczone
dla uzytkownikow systemu.

1. Przy logowaniu do systemu przetwarzajacego dane osobowe wprowadza si¢ login oraz
hasto dostepu.

2. Przy zakonczeniu pracy zwigzanej z przetwarzaniem danych pracownik wylogowuje sie
Z systemu.

Rozdzial IV. Procedury tworzenia kopii zapasowych zbioréw danych oraz programow
i narzedzi programowych stuzacych do ich przetwarzania.

1. Kopie zapasowe tworzone sg w nastepujacy sposob:
a. kopie baz danych tworzone sg automatycznie, codziennie,
b. kopie dokumentéw uzytkownikdw tworzone sg automatycznie, raz w tygodniu,
c. kopie systemow informatycznych tworzone sa automatycznie, raz w tygodniu.

Rozdzial V. Sposéb, miejsce i okres przechowywania elektronicznych no$nikéw
informacji zawierajacych dane osobowe oraz kopii zapasowych.

1. Okres przechowywania kopii zapasowych wynosi nie mniej niz 3 lata.

2. Monitoring wizyjny nagrywany jest na dysk rejestratora. Dostep do niego maja
upowaznione przez ADO osoby.

3. Pracownikéw Zespolu Szkét Zawodowych w Rawiczu obowigzuje bezwzgledny zakaz
wynoszenia ptyt lub innych nosnikéw danych z danymi osobowymi poza teren siedziby
jednostki, chyba ze zgodg¢ na taka czynno$¢ wyrazi dyrektor jednostki.

4. Nosniki danych oraz wydruki, ktoére nie sa przeznaczone do udostepnienia, przechowuje
sie w specjalnie zamykanych szafach, do ktorych dostep maja tylko osoby uprawnione.

Rozdzial V1. Sposéb zabezpieczenia systemu informatycznego przed dzialalno$cia
oprogramowania, ktorego celem jest uzyskanie nieuprawnionego dostepu do systemu
informatycznego.

1. Dopuszcza si¢ mozliwos¢ przylaczenia sieci internetowej do systemu, w ktdrym
przetwarzane sg dane osobowe pod nastepujacymi warunkami:
a. na kazdym stanowisku komputerowym oraz serwerze musi by¢ zainstalowane
oprogramowanie antywirusowe,
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b. kazdy e-mail wptywajacy do jednostki musi by¢ sprawdzony pod katem wystepowania
WITusow,

c. zabrania si¢ uzywania nos$nikéw niewiadomego pochodzenia bez wczesniejszego
sprawdzenia ich programem antywirusowym, ktérego dokonuje uzytkownik
zamierzajacy go uzy¢,

d. zabrania si¢ pobierania z Internetu plikow niewiadomego pochodzenia oraz
odczytywania zatacznikéw poczty elektronicznej bez wezesniejszego sprawdzenia ich
programem antywirusowym.

ASI kontroluje licencje programu antywirusowego na komputerach, na ktorych

przetwarzane s3 dane osobowe i aktualizuje go w razie potrzeby.

Na stanowiskach, na ktorych przetwarzane sa dane osobowe ekrany monitoréw powinny

by¢ tak ustawione, aby osoby nieupowaznione nie mialy dostepu do informacji na nich

wyswietlanych.

Uzytkownicy systemu sg odpowiedzialni za nieudostepnianie stanowisk pracy osobom

postronnym.

Kontroli podlega dostep do pomieszczen, w ktorych znajduje sie sprzet komputerowy,

w celu zabezpieczenia sprzetu oraz danych osobowych i oprogramowania przed ich

wykorzystaniem lub zniszczeniem przez osoby trzecie. Pomieszczenia, w ktorych

znajduje sie sprzet komputerowy shuzacy do przetwarzania danych osobowych
wyposazone sg w solidne zamki. Ostatni z pracownikdéw, ktdry opuszcza pomieszczenie
ma obowigzek zamkna¢ drzwi na klucz.

Dopuszcza si¢, za zgoda dyrektora jednostki i wiedza ABI, instalowanie programédw

do przetwarzania danych osobowych na komputerach przenosnych tzw. notebookach.

Musi on jednak posiada¢ zainstalowane mechanizmy ochronne oraz kompleksowe

oprogramowanie antywirusowe. Uzytkownik takiego komputera musi dochowaé

wszelkiej starannosci, aby zapobiec kradziezy tego komputera przenosnego.

Urzadzenia, dyski lub inne nosniki informacji przeznaczone do:

a. likwidacji, pozbawia sie¢ danych poprzez formatowanie oraz fizyczne uszkodzenie
uniemozliwiajace ich odczytanie,

b. przekazania, pozbawia si¢ zapisu zawierajacego dane osobowe,

c. naprawy, pozbawia si¢ zapisu danych osobowych lub naprawia pod nadzorem ASI.

Koperty z hastami administratorow przechowywane sa w gabinecie ABI, zamknigte

w sejfie.

Brudnopisy oraz zbedne kopie dokumentéw zawierajacych dane osobowe nalezy niszczy¢

niszczarka.

Rozdzial VII. Procedury wykonywania przegladow i konserwacji systemow oraz
no$nikéw informacji stuzacych do przetwarzania danych.

1.

(O8]

Nie rzadziej niz raz na pot roku ASI wykonuje przeglad systemdéw oraz nosnikow
informacji sluzacych do przetwarzania danych. Po przegladzie ASI sporzadza raport
i przedstawia go ADO.

ASI wykonuje biezace konserwacje systemdéw oraz nosnikow informacji stuzacych
do przetwarzania danych.

ASI uaktualnia konta i uprawnienia uzytkownikow.

ASI przygotowuje urzadzenia, dyski i inne elektroniczne nosniki informacji, zawierajace
dane osobowe, do likwidacji, przekazania innemu podmiotowi, konserwacji lub naprawy.
Naprawa sprzetu komputerowego uzytkowanego w systemie moze odbywac sie w szkole
i dokonywa¢ jej moze jedynie ASI lub wyspecjalizowana firma informatyczna. Naprawa
sprzetu komputerowego poza szkola, o ile to mozliwe powinna zosta¢ poprzedzona
wymontowaniem twardego dysku zawierajacego dane osobowe.
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Rozdzial VIII. Zasady udostepniania danych.

1. Dane osobowe moga by¢ wydane jedynie na pisemny wniosek osoby, ktérej dotycza lub
pisemny wniosek zainteresowanego i za zgoda ADO.

2. Z czynnosci przekazania danych sporzadza si¢ protokot przekazania danych osobowych
(wzdr stanowi zatacznik nr 4).

3. ABI zobowigzany jest do prowadzenia ewidencji udostepniania danych osobowych (wzor
stanowi zalgcznik nr 5).

Rozdzial IX. Procedura postepowania w sytuacji naruszenia polityki bezpieczenstwa.

1. Kazda osoba przetwarzajaca dane osobowe, w przypadku podejrzenia naruszenia
zabezpieczenia danych osobowych, zobowigzana jest niezwlocznie powiadomié o tym
ADO, ABI lub ASI.

2. ABI w porozumieniu z ASI po otrzymaniu powiadomienia:

a. sprawdza stan urzadzen wykorzystywanych do przetwarzania danych osobowych,

b. sprawdza sposob dziatlania programéw (w tym obecno$¢  wirusow
komputerowych),

c. sprawdza zawarto$¢ zbioru danych osobowych,

d. poddaje analizie metody pracy osob upowaznionych do przetwarzania danych
osobowych.

3. W przypadku stwierdzenia naruszenia zabezpieczen danych ABI w porozumieniu z ASI:

a. podejmuje niezbedne dziatania majace na celu uniemozliwienie dalszego ich
naruszenia (odlaczenie wadliwych urzadzen, zablokowanie dostepu do sieci
telekomunikacyjnej, programoéw oraz zbioréw danych itp.),

b. w celu powstrzymania lub ograniczenia dost¢pu do danych osoby niepowotane;j
podejmuje odpowiednie kroki poprzez: fizyczne odlaczenie urzadzen i segmentdw
sieci, ktore mogltyby umozliwi¢ dostep do bazy danych osoby nieupowaznionej,
wylogowanie uzytkownika podejrzewanego o naruszenie zabezpieczenia ochrony
danych, zmiane hasta na konto administratora i uzytkownika, poprzez ktoére
uzyskano nielegalny dostep w celu uniknigcia ponownej préby wtamania,

c. zabezpiecza, utrwala wszelkie informacje i dokumenty mogace stanowi¢ pomoc
przy ustaleniu przyczyn naruszenia,

d. niezwlocznie przywraca prawidtowy stan dziatania systemu,

e. dokonuje analizy stanu zabezpieczen wraz z oszacowaniem rozmiaru szkod
powstatych na skutek naruszenia,

f. sporzadza szczegélowy raport zawierajacy w szczegdlnosci: date i godzine
otrzymania informacji o naruszeniu, opis jego przebiegu, przyczyny oraz wnioski
ze zdarzenia.

4. Raport, wraz z ewentualnymi zalgcznikami (kopie dowodow dokumentujacych
naruszenie) ABI przekazuje administratorowi danych osobowych.

5. ADO w porozumieniu z ABI oraz ASI podejmuje niezbedne dzialania w celu
wyeliminowania naruszen zabezpieczen danych w przysztosci, a w szczegdlnoscei:

a. jezeli przyczyna zdarzenia byl stan techniczny urzadzenia, sposéb dziatania
programu, uaktywnienie si¢ wirusa komputerowego lub jako$¢ komunikacji
wsieci telekomunikacyjnej, niezwlocznie przeprowadza przeglady oraz
konserwacje urzadzen i programow, ustala zrédto pochodzenia wirusa oraz wdraza
skuteczniejsze zabezpieczenie antywirusowe, a w miar¢ potrzeby kontaktuje si¢
z dostawca ustug telekomunikacyjnych,
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b. jezeli przyczyna zdarzenia byty wadliwe metody pracy, btedy i zaniedbania oséb
zatrudnionych przy przetwarzaniu danych osobowych, przeprowadza dodatkowe
kursy i szkolenia 0sob bioracych udziat przy przetwarzaniu danych, a wobec oséb
winnych zaniedban wyciaga konsekwencje przewidziane prawem,

c. jezeli przyczyna zdarzenia jest sprzeczny z prawem czyn lub zachodzi takie
podejrzenie, zawiadamia organ $cigania.

Kto przetwarza dane osobowe lub umozliwia dost¢p do nich osobom nieupowaznionym
podlega przepisom karnym na podstawie art. 49 — art. 54 ustawy o ochronie danych

osobowych.

Rawicz, dnia 31.08.2017r.

Podpis Dyrektora
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Zalacznik nr 4
do Polityki Bezpieczenstwa Informacji

w ZSZ w Rawiczu

Rawicz, dnia .........ocovvviiiiiii.

PROTOKOL
przekazania danych osobowych

Niniejszym potwierdzam odbior danych osobowych

(podpis ADO) (data i podpis odbierajacego)
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Zatacznik nr 5

do Polityki Bezpieczenstwa Informacji

w ZSZ w Rawiczu

EWIDENCJA UDOSTEPNIANIA DANYCH OSOBOWYCH

Data zlozenia | Udostepnione Data
L.p. | Wnioskodawca . P udost¢pnienia Uwagi
whniosku dane
danych
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Zalacznik nr 6
do Polityki Bezpieczenstwa Informacji

w ZSZ w Rawiczu

(adres)

OSWIADCZENIE

Oswiadczam, ze zapoznalem/tam si¢ z nastepujacymi dokumentami:

a. Ustawa z dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz.U. z 2016r.,
poz. 922),

b. Rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych
(Dz.U. 2004 nr 100 poz. 1024),

c¢. Politykg Bezpieczenstwa Informacji w Zespole Szkole Zawodowych im. Stefana
Bobrowskiego w Rawiczu wraz z zalacznikami.

Oswiadczam, ze zobowiazuje sie do zachowania w tajemnicy danych osobowych, do ktérych
mam lub bede mial(a) dostep, zasad ich przetwarzania i sposobow ich zabezpieczenia
w zwigzku z wykonywaniem przeze mnie pracy zaro6wno w trakcie trwania umowy jak i po
jej wygasnieciu lub rozwigzaniu.

(data i podpis sktadajacego o$wiadczenie)
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Zalacznik nr 7
do Polityki Bezpieczenstwa Informacji

w ZSZ w Rawiczu

Upowazniam Pana/Panig ..., do przetwarzania
danych osobowych w Zespole Szkot Zawodowych im. Stefana Bobrowskiego w Rawiczu
obejmujacych nastepujacy zakres: dane osobowe uczniow i rodzicéw (opiekunow
prawnych), niezb¢dne do prowadzenia dokumentacji szkolnej oraz dla celéw
egzaminow.

Informuj¢, Zze udostgpnianie danych osobowych lub umozliwianie dostepu do nich osobie
nieuprawnionej podlega karze grzywny, karze ograniczenia albo pozbawienia wolnosci do lat
dwoch.

Podstawa prawna: art.51 ustawy z dnia z dnia 29 sierpnia 1997r. o ochronie danych
osobowych (Dz.U. z 2016r., poz. 922).

Upowaznienie jest wazne od dnia ...................... dodnia..................... / do odwotlania

IdentyfiKator: .......coocvieriiieiiecie e

(data i podpis upowaznionego) (data i podpis ADO)
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Zalacznik nr 8
do Polityki Bezpieczenstwa Informacji

w ZSZ w Rawiczu

Upowazniam Pana/Panig .............c.oooiiiiiiiiiiiiiiiiiiiiiii e, do dostepu do danych
osobowych pracownikow, w zakresie dotyczacym przetwarzania danych zgodnie z zakresem
Pana/Pani obowigzkéw i1 uprawnien.

Naruszenie obowiazkéw w zakresie ochrony danych osobowych moze skutkowaé nalozeniem
na pracownika kary porzadkowej, a nawet rozwigzaniem umowy o prace bez wypowiedzenia
z powodu ciezkiego naruszenia obowigzkow pracowniczych.

Podstawa prawna: art.51 ustawy z dnia z dnia 29 sierpnia 1997r. o ochronie danych
osobowych (Dz.U. z 2016r., poz. 922).

Upowaznienie jest wazne od dnia ...................... dodnia..................... / do odwotlania

IdentyfiKator: .......coocvieviiieiiecie e

(data i podpis upowaznionego) (data i podpis ADO)
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Zalacznik nr 9
do Polityki Bezpieczenstwa Informacji

w ZSZ w Rawiczu

Upowazniam Pana/Pania ............ccoviiiiiiiiiiiiiiiiiiii i, do przetwarzania
danych osobowych w Zespole Szkot Zawodowych im. Stefana Bobrowskiego w Rawiczu
obejmujacych nastepujacy zakres: dane osobowe uczniow i rodzicow (opiekunow
prawnych), niezb¢dne do prowadzenia dokumentacji szkolnej oraz dla celow
egzaminow, dane osobowe pracownikéw, w zakresie dotyczacym przetwarzania danych
zgodnie z zakresem Pana/Pani obowigzkéw 1 uprawnien.

Naruszenie obowiazkéw w zakresie ochrony danych osobowych moze skutkowaé nalozeniem
na pracownika kary porzadkowej, a nawet rozwigzaniem umowy o prace bez wypowiedzenia
z powodu ciezkiego naruszenia obowigzkow pracowniczych.

Podstawa prawna: art.51 ustawy z dnia z dnia 29 sierpnia 1997r. o ochronie danych
osobowych (Dz.U. z 2016r., poz. 922).

Upowaznienie jest wazne od dnia ...................... dodnia..................... / do odwotlania

IdentyfiKator: .......coocviiriiieiiecie e

(data i podpis upowaznionego) (data i podpis ADO)
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Zatacznik nr 10

do Polityki Bezpieczenstwa Informacji

w ZSZ w Rawiczu

REJESTR UPOWAZNIEN
Nul?le.r . Tmie i IlaZleS.k e oby Data. Data ustania | Zakres upowaznienia POdplS. 0§0by.
upowaznienia upowaznionej nadania upowaznionej
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Zatacznik nr 11

do Polityki Bezpieczenstwa Informacji

w ZSZ w Rawiczu

EWIDENCJA OSOB UPOWAZNIONY,CH DO PRZETWARZANIA DANYCH
OSOBOWYCH W ZESPOLE SZKOL ZAWODOWYCH W RAWICZU

Numer
L.p. upowazmer.na/ IlelnaZV‘flS‘kO ‘ Identyfikator Data l'lfld'alll‘a Zak.re.s .
pracownik osoby upowaznionej upowaznienia upowaznienia
dydaktyczny
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Zalacznik nr 2
do Polityki Bezpieczenstwa Informacji

w ZSZ w Rawiczu

Regulamin
korzystania z Systemu LIBRUS Synergia
w ZSZ im. S. Bobrowskiego w Rawiczu w zakresie ochrony danych osobowych

ROZDZIAL 1. Postanowienia ogolne

1))

2)

3)

W szkole, za posrednictwem strony https://synergia.librus.pl funkcjonuje elektroniczny
dziennik. Uslugi zwigzane =z dziennikiem dostarczane sg przez firm¢ zewngtrzna,
wspotpracujaca ze szkola. Podstawa dzialania dziennika elektronicznego jest umowa
podpisana przez dyrektora szkoty i uprawnionego przedstawiciela firmy dostarczajacej
oraz obstugujacej system dziennika elektronicznego.

Administratorem danych osobowych zamieszczonych w Systemie LIBRUS Synergia jest
Zespot Szkot Zawodowych im. S. Bobrowskiego w Rawiczu.

Za niezawodno$¢ dziatania systemu, ochrone danych osobowych umieszczonych
na serwerach oraz tworzenie kopii bezpieczenstwa odpowiada firma nadzorujaca prace
Systemu LIBRUS Synergia, pracownicy szkoly, ktérzy maja bezposredni dostep do
przegladania i edycji danych oraz rodzice (prawni opiekunowie) i uczniowie w zakresie
udostepnionych im danych. Szczegdtowa odpowiedzialnos¢ wszystkich stron reguluje
zawarta pomiedzy stronami umowa oraz przepisy obowigzujacego w Polsce prawa.

ROZDZIAL 11. Konta w dzienniku elektronicznym

)

2)

3)

4)

Kazdy uzytkownik Systemu LIBRUS Synergia (szkolny administrator dziennika
elektronicznego, dyrektor szkoty, wychowawca klasy, nauczyciel, pedagog, pracownik
biblioteki szkolnej, pracownik sekretariatu, rodzic, uczen) posiada wlasne konto
dostepowe do systemu dziennika elektronicznego, za ktore osobiscie odpowiada.
Konstrukcja systemu, ze wzgledu na bezpieczenstwo danych w systemie, wymusza na
uzytkowniku okresowa zmiang hasta konta. Hasto dostarczone przez administratora shuzy
tylko do pierwszego zalogowania. Haslo wprowadzone przez uzytkownika powinno si¢
sktada¢ co najmniej z 8 znakdéw i1 by¢ kombinacja liter (duzych i matych) i cyfr.

Kazdy uzytkownik jest zobowigzany stosowa¢ sie do zasad bezpieczenstwa
w postugiwaniu si¢ loginem i hastem do systemu, ktdre poznal na szkoleniu (nauczyciele
na Radzie Pedagogicznej lub indywidualnym szkoleniu, rodzice na zebraniu z rodzicami,
uczniowie na zajeciach), w szczeg6lnosci do utrzymywania w tajemnicy hasta
umozliwiajacego dostep do zasobow Systemu LIBRUS Synergia, rowniez po uptywie jego
waznosci.

W przypadku utraty hasta lub podejrzenia, Zze zostato odczytane/wykradzione przez osobe
nieuprawniong, uzytkownik zobowigzany jest do niezwlocznego, osobistego
poinformowania o tym fakcie szkolnego administratora dziennika elektronicznego.
Uzytkownik, po zalogowaniu na swoim koncie, zobowigzany jest do sprawdzenia
wiarygodnosci informacji odnosnie:

v’ ostatniego udanego logowania

v’ ostatniego nieudanego logowania.

W razie stwierdzenia niescistosci powinien osobiscie o tym fakcie powiadomié¢ szkolnego
administratora dziennika elektronicznego.
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ROZDZIAL I11. Przekazywanie informacji w dzienniku elektronicznym

)

2)

3)

4)

S)

Uzytkownikowi systemu dziennika elektronicznego nie wolno umozliwia¢ korzystania
Z 7asobow osobom trzecim.

Pracownikom szkoty nie wolno udziela¢ osobom trzecim zadnych informacji zawartych w
systemie dziennika elektronicznego. Wszystkie dane osobowe uczniow i ich rodzicéw sa
poutfne.

Pracownikom szkoly nie wolno przekazywa¢ zadnych informacji odnosnie loginow i haset
dostepowych do konta rodzicom i uczniom drogg telefoniczng oraz z wykorzystaniem
poczty elektronicznej.

Rodzicowi przystuguje prawo wgladu do informacji o swoim dziecku, ale tylko w szkole.
Jesli zaistnieje taki przypadek, to (w asyscie dyrektora, wychowawcy, nauczyciela
przedmiotowego lub pedagoga) rodzicowi udostepnia si¢ za pomocg komputera wszystkie
informacje dotyczace jego dziecka z zachowaniem poufnosci danych osobowych innych
uczniow.

Szkota, na zyczenie rodzica (prawnego opiekuna), moze (z zachowaniem poufnosci danych
osobowych) udostepni¢ rodzicowi (prawnemu opiekunowi) papierowe wydruki, ktére sg
przewidziane dla konta rodzica (prawnego opiekuna) w systemie dziennika
elektronicznego.

ROZDZIAL 1V. Dvrektor szkoly

)

2)

3)

Dyrektor szkoly jest zobowigzany dochowywaé tajemnicy odnosnie postanowien
zawartych w umowie dotyczacej wprowadzenia w szkole Systemu LIBRUS Synergia,
mogacych narazi¢ dziatanie systemu informatycznego na utrat¢ bezpieczenstwa.

Dyrektor szkoty dokonuje podziatu zadan i obowigzkow zwigzanych z organizacja ochrony
danych osobowych, w szczegdlnosci wyznacza administratora szkolnego dziennika
elektronicznego oraz drugg osobe, ktora moze w zastepstwie petnic role administratora.
Dyrektor szkoly zobowigzany jest do stosowania podpisu elektronicznego archiwow
dziennika elektronicznego za caly poprzedni rok szkolny. Archiwa wyzej wymienionych
dziennikdw przechowywane sa w szkolnym sejfie.

ROZDZIAL V. Szkolny administrator dziennika elektronicznego

1))

2)

3)

4)

Informacje o nowo utworzonych kontach (login, hasto) szkolny administrator dziennika
elektronicznego ma obowiazek przekazaé¢ bezposrednio ich wiascicielom lub (w przypadku
rodzicéw/opiekundéw i ucznidw) wychowawcom klas. W razie nieznajomosci danej osoby,
szkolny administrator dziennika elektronicznego ma obowigzek sprawdzié¢ legitymacje
szkolng lub dowod osobisty celem weryfikacji tozsamosci osoby.

Na prosbe uzytkownika dziennika elektronicznego szkolny administrator przypomina
loginy, generuje nowe hasta i przekazuje je, z zachowaniem zasad poufnosci, bezposrednio
zainteresowanym osobom lub (w przypadku rodzicoéw/opiekunéow 1 uczniow)
wychowawcom klas.

Nie rzadziej niz raz na 3 miesigce szkolny administrator dziennika elektronicznego
generuje dzienniki wszystkich oddzialéw szkolnych jako kopie bezpieczenstwa.
Przechowuje je na plycie CD w szkolnym sejfie. Po zakonczeniu roku szkolnego wyzej
wymienione kopie bezpieczenstwa zostaja bezpowrotnie usuni¢te przez administratora e-
dziennika.

Jezeli nastapi zablokowanie konta nauczyciela, szkolny administrator dziennika
elektronicznego powinien:

v' skontaktowa¢ si¢ osobiscie z nauczycielem i wyjasni¢ powdd blokady,
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S)

v w razie zaistnienia préby naruszenia bezpieczenstwa powiadomi¢ firme nadzorujaca
poprzez wystanie informacji do Superadministratora,

v’ sprawdzi¢ wraz z nauczycielem aktualng zawarto$¢ jego konta z tworzonymi kopiami

v' wygenerowac i przekaza¢ nowe jednorazowe hasto dla nauczyciela.

Szkolny administrator dziennika elektronicznego, w pierwszym tygodniu nowego roku

szkolnego, generuje dzienniki poszczegolnych klas za caly poprzedni rok szkolny

i przekazuje je dyrektorowi szkoty.

ROZDZIAL VI. Wychowawca klasy

)

2)

3)

4)

Na pierwszym zebraniu z rodzicami wychowawca klasy ma obowigzek osobiscie rozdac
rodzicom (prawnym opiekunom) loginy i hasta do ich kont oraz kont ich dzieci. Podczas
godziny do dyspozycji wychowawcy, wychowawca przekazuje loginy i hasta do kont
uczniowskich swoim wychowankom.

Wychowawca informuje rodzicéw  (prawnych opiekunow) i uczniow o zasadach
bezpiecznego korzystania z konta dziennika elektronicznego, ze szczegdlnym
uwzglednieniem zasad ochrony danych osobowych uzytkownika konta.

Fakt otrzymania logindw i hasel oraz zapoznania si¢ z zasadami bezpiecznego korzystania
z konta dziennika elektronicznego, rodzic (prawny opiekun) potwierdza podpisem na
dokumencie (zalacznik nr 15) w obecnosci wychowawcy klasy. Wymieniony dokument
wychowawca przechowuje w teczce wychowawcy.

Na prosbe rodzica (prawnego opiekuna) lub ucznia administrator przypomina
uzytkownikowi jego login i generuje nowe hasto po czym przekazuje je wychowawcy
klasy. Wychowawca przekazuje uzytkownikowi wyzej wymienione dane do konta
z zachowaniem nastepujacych zasad:

v' rodzic otrzymuje login i hasto dla konta rodzica i ucznia

v’ uczen otrzymuje login i hasto dla konta ucznia

ROZDZIAY. VII. Nauczyciel

)

2)

Nauczyciel jest osobiscie odpowiedzialny za swoje konto i zobowigzany do ochrony
danych osobowych umieszczonych w  systemie dziennika elektronicznego,
a w szczegolnoscei:

v" chroni dane dostepowe do swojego konta (login, hasto) przed osobami trzecimi,

v' po zalogowaniu si¢ do swojego konta sprawdza informacje o ostatnim udanym
i nieudanym logowaniu — w razie potrzeby niezwlocznie informuje o zagrozeniu
administratora szkolnego dziennika elektronicznego,

v" nie udostepnia uczniom komputera, ktory stuzy w pracowni do korzystania z dziennika
elektronicznego,

v’ nie pozostawia bez nadzoru uczniéw w pracowni z komputerem shuzagcym do dostepu
do dziennika elektronicznego,

v' jezeli do dostepu do dziennika elektronicznego korzysta z laptopa, nie udostepnia go
osobom trzecim,

v" dba o to, by poufne dane prezentowane na monitorze komputera nie byty widoczne dla
0séb trzecich,

V' po zakonczeniu pracy z dziennikiem elektronicznym wylogowuje si¢ z konta,

Nauczyciel nie udostepnia osobom nieupowaznionym, zgromadzonych na zewnetrznych

nosnikach lub wydrukach, wygenerowanych dziennikow, plikéw $wiadectw szkolnych,

plikéw generowanych w dzienniku elektronicznym statystyk itp.
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ROZDZIAL. VIII. Sekretariat

1) Za obsluge konta ,,sekretariat” odpowiedzialna jest wyznaczona przez dyrektora szkoly
osoba, ktdra na state pracuje w sekretariacie szkoty.

2) W przypadku zaistnienia takiej potrzeby, na polecenie dyrektora szkoly, szkolny
administrator dziennika elektronicznego przydziela osobie pracujacej w sekretariacie konto
z uprawnieniami administratora.

3) Po skresleniu ucznia z listy ucznidow, pracownik sekretariatu szkoty drukuje jego kartoteke
i umieszcza w arkuszu ocen.

4) Wszelkie informacje zaczerpnigte z dziennika elektronicznego, dotyczace ucznia,
pracownik sekretariatu moze przekazac¢ zainteresowanemu lub jego rodzicowi wytacznie
po okazaniu przez niego legitymacji szkolnej lub dokumentu tozsamosci.

ROZDZIAL IX. Rodzice (prawni opiekunowie)

1) Rodzice (prawni opiekunowie) majag w systemie dziennika elektronicznego swoje
niezalezne konto, zapewniajace podglad wynikéw w nauce i frekwencji ucznia na
zajeciach szkolnych oraz dajace mozliwo$é komunikowania sie¢ z nauczycielami w sposob
zapewniajacy ochrone danych osobowych innych uczniéw.

2) Rodzic osobiscie odpowiada za swoje konto w dzienniku elektronicznym szkoly i ma
obowigzek nieudostepniania go swojemu dziecku ani innym nieupowaznionym osobom.

ROZDZIAY. X. Uczen

1) Uczen ma w systemie dziennika elektronicznego swoje niezalezne konto, umozliwiajace
podglad swoich wynikéw w nauce i frekwencji, zapewniajace ochrong danych osobowych
innych ucznidow.

2) Uczen osobiscie odpowiada za swoje konto w dzienniku elektronicznym szkoly i ma
obowiazek nieudostepniania go innym, nieupowaznionym osobom.

ROZDZIAL XI. Postanowienia koncowe

1) Wszystkie poufne dokumenty i materialty utworzone na podstawie danych z dziennika
elektronicznego, ktdre nie beda potrzebne, nalezy zniszczy¢.

2) Wszystkie zeskanowane i przestane do bazy danych karty powinny by¢ przechowywane
w szkole do konca tygodnia, a nastepnie zniszczone z wykorzystaniem niszczarki.

3) Osoby z zewnatrz (serwisanci, osoby odbywajace praktyke studencka, pracownicy
urzedéw panstwowych dokonujacych kontroli itp.), jesli jest to wymagane trescig
dokumentow i stanem urzadzen do ktorych maja dostep, zobowiazuja sie¢ do poszanowania
i zachowania tajemnicy wynikajacej z ustawy o ochronie danych osobowych,
potwierdzajac to wilasnorgcznym podpisem na odpowiednim dokumencie (zatgcznik
nr 13).

4) W razie kontroli z zewnatrz odpowiedniego organu uprawnionego do kontrolowania
dokumentacji szkolnej, na polecenie dyrektora szkoly, na czas kontroli, szkolny
administrator dziennika elektronicznego udost¢pnia wyznaczonej do tego celu osobie
konto w dzienniku elektronicznym dajace mozliwos¢ sprawdzenia prawidtowego
prowadzenia przez nauczycieli dokumentacji bez mozliwosci dokonywania w dzienniku
elektronicznym jakichkolwiek zmian.

Podpis Dyrektora
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Zalacznik nr 12
do Polityki Bezpieczenstwa Informacji

w ZSZ w Rawiczu

Potwierdzenie otrzymania dostepu do kont rodzica/opiekuna i ucznia/uczennicy oraz
zapoznania sie z zasadami funkcjonowania dziennika elektronicznego.

Potwierdzam otrzymanie dostepu (loginéw i haset) do swoich kont (rodzica/prawnego
opiekuna oraz ucznia/uczennicy) oraz zapoznanie mnie z zasadami funkcjonowania dziennika
elektronicznego w Zespole Szkot Zawodowych im. S. Bobrowskiego w Rawiczu .

Klasa: ...
Rok szkolny: .......cooiiiiiiiiii

Rodzic musi podpisa¢ si¢ czytelnie, pelnym imieniem i nazwiskiem,
gdyz podpis ten bedzie traktowany jako wzor podpisu rodzica/opiekuna dziecka.

Czytelny podpis rodzica
lub
prawnego opiekuna

Imig¢ i nazwisko Imig¢ i nazwisko
ucznia/uczennicy rodzica/opiekuna

10.

11.
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Zatacznik nr 13

do Polityki Bezpieczenstwa Informacji

w ZSZ w Rawiczu

Deklaracja dochowania tajemnicy danych z dziennika elektronicznego, wynikajacej z

Ustawy o Ochronie Danych Osobowych przez osoby nie zatrudnione w szkole.

Art. 23 p.1 ust. 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych.

Lista 0s6b nie zatrudnionych w szkole, ktore zadeklarowaty przestrzeganie tajemnicy danych
z dziennika elektronicznego w Zespole Szkot Zawodowych im. S. Bobrowskiego w Rawiczu.

LP.

IMIE
INAZWISKO

(komu udzielany jest dostep do
danych)

CZYTELNY

PODPIS

(komu udzielany jest dostep do
danych)

DATA

TERMIN
DOSTEPU
DO DANYCH

PODPIS
DYREKTORA
SZKOY
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